I Quais foram os 5 maiores achievements em seguranca
cibernética quantica ou pos-quantica ocorridos nos
ultimos 5 anos?

Nos ultimos cinco anos, o campo da criptografia e da seguranca cibernética quantica e
pods-quantica avangou significativamente, impulsionado pela crescente ameaca
representada pelos computadores quanticos a criptografia tradicional. A seguir,
destaco cinco dos principais desenvolvimentos e conquistas nesse periodo,
considerando tanto a pesquisa académica quanto os esforcos corporativos e
governamentais:

1. Padronizagao de Algoritmos Pds-Quanticos pelo NIST (2022-2024)

O National Institute of Standards and Technology (NIST), dos Estados Unidos, liderou
um processo global de selecdo e padronizacdo de algoritmos criptograficos resistentes
a ataques quanticos. Em 2022, o NIST anunciou a primeira leva de algoritmos finalistas
para substituir sistemas cldssicos como RSA e ECC (Elliptic Curve Cryptography). Entre
os algoritmos escolhidos destacam-se:

CRYSTALS-Kyber (para criptografia de chave publica e troca de chaves).
CRYSTALS-DILITHIUM (para assinaturas digitais).
FALCON (outra alternativa para assinaturas digitais).

Esses algoritmos foram projetados para resistir a ataques de computadores quanticos
baseados no algoritmo de Shor, que pode quebrar a criptografia assimétrica classica. A
iniciativa do NIST é considerada o maior avango na preparagao global para a era pos-
quantica.

2. Implementagdo de Redes de Comunicagdao com Quantum Key Distribution (QKD)
em Escala Comercial (2020-2024)

A tecnologia de Distribuicdo Quantica de Chaves (QKD), que permite a troca de chaves
criptograficas com seguranga baseada nas leis da mecanica quantica, passou da teoria
para implementacGes praticas em redes metropolitanas e intercontinentais. Os
destaques incluem:

China expandiu a sua rede QUESS (Quantum Experiments at Space Scale), utilizando
satélites para comunicac¢des seguras via QKD, estabelecendo comunica¢bes quanticas
entre continentes.

Empresas como Toshiba e ID Quantique implementaram redes QKD para bancos e
instituicGes governamentais na Europa e na Asia.

Em 2023, o Japdo e os EUA anunciaram parcerias para desenvolver infraestruturas
nacionais baseadas em QKD.



Essas implementagdes demonstraram a viabilidade de sistemas de seguranga quantica
em ambientes comerciais e estratégicos.

3. Avangos em Protocolos de Criptografia Baseados em Lattice e Code-based (2021-
2024)

A criptografia baseada em estruturas matematicas como lattices (redes euclidianas) e
cédigos de corregao de erros ganhou destaque por sua resisténcia comprovada contra
ataques quanticos. Além da sele¢do pelo NIST, empresas como IBM, Google e startups
especializadas aceleraram a integragao desses algoritmos em produtos de segurancga.

Um marco importante foi a ado¢do experimental de algoritmos baseados em lattices
em sistemas bancarios e em protocolos de blockchain, garantindo transagdes seguras
frente a ameaca quantica futura.

4. Desenvolvimento de Quantum-Safe VPNs e Protocolos TLS (2022-2024)

Empresas lideres em tecnologia, como Google, Microsoft e Cloudflare, iniciaram a
implementacdo de protocolos hibridos de seguranga que combinam criptografia
cldssica com algoritmos pds-quanticos. Em 2023, o Google anunciou testes no Chrome
e no Android de uma versdo do TLS (Transport Layer Security) com suporte para
algoritmos pds-quanticos.

Esse movimento criou as chamadas Quantum-Resistant VPNs, onde as conexdes
seguras via internet ja comecam a ser protegidas contra possiveis ataques futuros de
computadores quanticos, antecipando a obsolescéncia da criptografia tradicional.

5. Integracao de Criptografia P6s-Quantica em Blockchain e Criptoativos (2021-2024)

Com a preocupacdo crescente de que blockchains publicos, como o Bitcoin e o
Ethereum, possam ser vulneraveis a ataques quanticos no futuro, surgiram diversos
projetos para desenvolver blockchains quanticos-resistentes. Destaques incluem:

O lancamento de blockchains como Quantum Resistant Ledger (QRL), desenhado
desde a base com algoritmos pds-quanticos.

Iniciativas dentro do Ethereum para explorar a transi¢cao para algoritmos de assinatura
resistentes a quantica.

Parcerias entre empresas de seguranca e plataformas DeFi para desenvolver solugdes
hibridas de protecao.

Esse movimento reforcou a importancia de garantir a imutabilidade e a seguranca dos
registros distribuidos frente ao avan¢o da computacao quantica.

Conclusdo da se¢do I:

Esses cinco desenvolvimentos representam a transicdo efetiva da criptografia quéantica
e pos-quantica de um campo predominantemente académico para aplica¢cOes praticas
e estratégicas. O mundo corporativo, governos e a comunidade cientifica reconhecem



que a preparagao para a era quantica ndo é mais uma questao tedrica, mas uma
necessidade urgente.

Il. Vamos agora fazer uma rapida exploragao sobre cada um
dos conceitos e tecnologias que acabo de mencionar:

1. Quantum Key Distribution (QKD) — Distribui¢do Quantica de Chaves
Conceito e Funcionamento Técnico

A QKD é um método de troca de chaves criptograficas que se baseia em principios
fundamentais da mecéanica quéantica, em especial o comportamento das particulas
subatdmicas, como fétons. Ao contrario da criptografia tradicional, cuja seguranga
depende da dificuldade de certos problemas matematicos, a QKD garante seguranga
fisica, pois qualquer tentativa de interceptacdo altera inevitavelmente o estado das
particulas utilizadas na transmissao.

Propriedades Matematicas e Fisicas

Principio da Incerteza: Quando uma particula quantica é medida, seu estado muda.
Isso significa que, se um espido tentar interceptar a chave, essa intervencao serd
detectada automaticamente pelas partes legitimas.

Teorema da N3o-Clonagem: E impossivel criar uma cdpia exata de um estado quantico
desconhecido. Isso impede que uma chave quantica seja duplicada durante a
transmissao.

O protocolo mais famoso, chamado BB84, usa polarizacdes de fotons para codificar
bits de informacgdo. Apds a transmissdo, os participantes comparam parte dos dados
para verificar se houve tentativa de espionagem.

Aplicagao

A QKD nao transmite diretamente mensagens criptografadas, mas sim as chaves que
serdo usadas em criptografia simétrica convencional, com a garantia de que estas
chaves nao foram interceptadas.

2. Criptografia Baseada em Lattices
Conceito

Lattices, ou redes euclidianas, sdo estruturas matematicas que podem ser visualizadas
como padroes infinitos de pontos distribuidos de forma regular no espago
multidimensional. A seguranca criptografica baseada em lattices surge da extrema
dificuldade de resolver certos problemas relacionados a localizacao de pontos
especificos dentro dessa rede.

Propriedades Matematicas

O problema central é conhecido como Shortest Vector Problem, que consiste em
encontrar o vetor mais curto dentro da rede a partir de uma combinacdo linear dos



vetores base. Resolver isso em altas dimensGes é computacionalmente invidvel tanto
para computadores classicos quanto para quanticos.

Outro problema importante é o Learning With Errors, onde pequenas perturbacdes
(ou "ruidos") sdo adicionadas a operagdes sobre a rede, tornando impossivel reverter o
processo sem conhecimento prévio da chave secreta.

Por que é Seguro?

Mesmo com algoritmos quanticos, ndo existe solucdo eficiente conhecida para esses
problemas em lattices de alta complexidade. Por isso, os sistemas baseados em lattices
sao candidatos fortes para a era pds-quantica.

3. Kyber, Dilithium e Falcon — Algoritmos Pds-Quanticos

Esses trés algoritmos foram selecionados pelo NIST para garantir a seguranca de
comunicacoes e autenticacdes no futuro.

Kyber
Funcdo: Troca de chaves (equivalente ao que hoje RSA e Diffie-Hellman fazem).
Base Matematica: Lattices e o problema Learning With Errors.

Técnica: Kyber permite que duas partes gerem uma chave secreta compartilhada por
meio de uma troca publica de dados embaralhados por ruido matematico, garantindo
que s6 quem possui a chave privada consiga desfazer o embaralhamento.

Dilithium
Funcdo: Assinaturas digitais.

Base Matematica: Também utiliza lattices, mas foca na verificacdo de identidade e
integridade de mensagens.

Técnica: Gera uma "prova matematica" de que uma mensagem foi assinada por quem
detém a chave privada, sem expor essa chave. A seguranca vem da impossibilidade
pratica de forjar essa assinatura sem resolver problemas complexos da rede lattice.

Falcon
Funcdo: Alternativa mais eficiente para assinaturas digitais.

Base Matematica: Lattices, porém usa técnicas mais avanc¢adas para reduzir o tamanho
das assinaturas e acelerar o processamento.

Técnica: Emprega uma abordagem chamada "sampling gaussiano" para criar
assinaturas pequenas e seguras, ideal para dispositivos com restricdes de
armazenamento ou processamento, como loT.

4. TLS P4s-Quantico

Conceito



O Transport Layer Security (TLS) é o protocolo que protege quase todas as
comunicagdes seguras na internet, incluindo sites HTTPS. Tradicionalmente, ele
depende de algoritmos como RSA e curvas elipticas para troca de chaves.

Atualizagao Pés-Quantica

Nos ultimos anos, surgiram versdes experimentais do TLS que incorporam algoritmos
como Kyber na fase de negociagdo da chave. Esse modelo hibrido combina algoritmos
cldssicos e pds-quanticos, garantindo seguranca dupla — tanto contra ataques atuais
quanto contra futuros ataques quanticos.

Técnica

Durante a conexdo, o cliente e o servidor trocam informacodes cifradas usando os dois
sistemas (classico e pds-quantico). Mesmo que um computador quantico venha a
decifrar o componente classico no futuro, o componente pds-quantico garantira a
confidencialidade da sessao.

5. Quantum Resistant Ledger (QRL) — Blockchain Pés-Quantico
Conceito

O QRL é uma blockchain desenvolvida especificamente para resistir a ataques de
computadores quanticos. Diferente do Bitcoin e do Ethereum, que usam assinaturas
digitais vulneraveis ao algoritmo de Shor, o QRL adota desde o inicio algoritmos de
assinatura baseados em técnicas chamadas hash-based signatures.

Propriedades Matematicas

As assinaturas baseadas em fungdes de hash sdo consideradas resistentes a
computagdo quantica porque a Unica vulnerabilidade tedrica seria um ataque com o
algoritmo de Grover, que apenas reduz pela metade a complexidade da quebra — o
gue pode ser mitigado aumentando o tamanho das chaves e hashes.

O QRL utiliza esquemas como o XMSS (Extended Merkle Signature Scheme), que
organiza assinaturas em estruturas arbdéreas, permitindo autenticagbes seguras e
eficientes.

Técnica

Cada transacdo no QRL é protegida por uma assinatura que, mesmo sob a perspectiva
de um computador quantico avancado, permanecerd segura devido a auséncia de
atalhos matematicos para inverter fungdes de hash robustas.

Conclusdo da se¢do ll:

Esses sistemas representam uma mudanca de paradigma: saimos da seguranca
baseada apenas em "problemas dificeis" da matematica classica e passamos para uma
era onde a seguranca precisa resistir a uma nova classe de computadores capazes de
explorar fendmenos quanticos para resolver problemas antes considerados
intransponiveis.



O denominador comum entre quase todas as solu¢des pds-quanticas é a adocdo de
estruturas matematicas complexas, como lattices, ou o uso de funcdes de hash, além
da integragdo com principios fisicos, no caso da QKD.

lll.  Se eu fosse o CEO de um banco com um mandato claro para
liderar uma iniciativa emblematica em seguranca
quantica/pds-quantica...

... e tendo apenas uma "bala de prata" para convencer o board e a organiza¢ado sobre a

importancia de investir pesadamente nesse campo nas préximas décadas — eu

estruturaria a primeira iniciativa com foco estratégico, impacto imediato, e valor
demonstravel tanto em seguranca quanto em posicionamento de mercado.

Minha Escolha:

Implementacdo de uma Infraestrutura de Comunica¢do Critica baseada em Quantum-
Resistant VPNs + Piloto de Quantum Key Distribution (QKD) em Segmentos Ultra-
Sensiveis.

Projeto Estratégico:

"QuantumShield — Seguranga Imutavel para a Era Pés-Quantica"

Visao

Criar uma rede interna hibrida de comunicacdo segura, que combine protocolos pds-
guanticos ja padronizados com uma implementacao piloto de QKD para setores criticos
do banco (tesouraria, diretoria executiva, e compliance), demonstrando na pratica a

superioridade tecnoldgica, o compromisso com a protecao futura dos dados e o
pioneirismo frente aos concorrentes.

Por que essa iniciativa?
1. Alto Impacto e Visibilidade

Comunicacgdo interna critica — As conversas, transac¢oes e autoriza¢des entre diretoria,
tesouraria e dreas sensiveis sdo o coracdo da operacdo bancaria. Proteger essa camada
com tecnologia de ponta demonstra ao board, aos reguladores e ao mercado que o
banco esta proativamente blindado contra ameacas futuras.

E uma area que n3o exige reformulacio de todos os sistemas legados imediatamente,
o que viabiliza uma implementacdo rapida e focada.

2. Combinacao de "Ready-to-Use" com Inovagdo

VPNs e TLS pds-quanticos ja estdo em estdgio maduro para adoc¢do. Usar protocolos
como Kyber para troca de chaves dentro da rede privada do banco é viavel em
semanas, nao anos.



O piloto de QKD (com parceiros como Toshiba ou ID Quantique) pode ser limitado
inicialmente a um backbone entre duas ou trés unidades estratégicas (por exemplo,
matriz e datacenter principal). Essa implementagdo tem valor simbdlico e pratico,
posicionando o banco como lider em seguranga quantica.

3. Narrativa Forte para o Board e Stakeholders
A mensagem central seria:

"Estamos protegendo hoje aquilo que nossos concorrentes sé perceberdo quando ja
for tarde. Esta infraestrutura garante que as comunica¢ées mais sensiveis jamais serao
comprometidas, mesmo que um computador quantico operacional surja daquia 5, 10
ou 20 anos."

Além da protecao futura, ha um efeito de marketing institucional e confianga junto a
clientes institucionais, investidores e reguladores.

Estrutura Técnica do Projeto
Fase 1: Hardening Pés-Quantico da Rede de Comunicacdo Critica
Implementar VPNs hibridas com algoritmos como Kyber para troca de chaves.

Atualizar o protocolo TLS interno para suportar criptografia pés-quantica nas
aplicagdes sensiveis (acessos administrativos a servidores, sistemas financeiros
internos, e-mails da diretoria).

Parceria com empresas como Cloudflare ou Google para suporte técnico em protocolos
hibridos.

Fase 2: Deploy de Piloto QKD
Estabelecer uma conexdao QKD entre:
Sede administrativa

Datacenter primario

Mesa de operacdes da tesouraria

Utilizar fibra éptica dedicada (se disponivel) ou firmar contrato com fornecedores que
oferecem QKD-as-a-Service.

Garantir que todas as chaves simétricas utilizadas nessas comunicac¢des sejam
derivadas exclusivamente do canal quantico.

Fase 3: Dashboard e Relatdrio Executivo

Desenvolver um painel de monitoramento que mostre em tempo real a utilizacdo da
rede quantum-safe.

Gerar relatérios periddicos demonstrando tentativas de acesso, reforcando a tese da
seguranga impenetravel da nova camada.



Resultados Esperados para Apresentar ao Board
Demonstragao Pratica de Segurancga Futurista

Mostrando que, mesmo com o surgimento de computadores quanticos operacionais, o
nucleo estratégico do banco estard protegido.

Posicionamento de Vanguarda

Tornar-se o primeiro banco nacional (ou regional) a operar com uma camada de
segurancga quantica real — algo que pode ser amplamente divulgado em midia
especializada e junto a clientes premium.

Captacao de Grandes Clientes e Investidores Institucionais

Muitos fundos, family offices e empresas sensiveis a prote¢ao de dados veriam valor
em operar com um banco que ja adota protecdo de préxima geragao.

Base para Expansao Modular

Apds o sucesso inicial, abrir caminho para:

Migracao progressiva de sistemas legados para algoritmos pds-quanticos.
Exploracdo de blockchain interno resistente a quantica para registro de auditorias.

Participacdo em iniciativas governamentais e consorcios internacionais de seguranca
guantica.

Por que Nao Escolheria Outras Iniciativas como Primeira Bala de Prata?

Migragdo total para criptografia pds-quantica: Muito ampla e lenta para um projeto
inicial demonstrativo.

Blockchain quantica-resistente: Ainda ndo é uma dor latente para operac¢des bancdérias
tradicionais e pode parecer conceitual demais ao board.

Pesquisa pura em algoritmos quanticos: Nao gera impacto visivel imediato.

A proposta do QuantumShield oferece o equilibrio perfeito entre implementacao
rdpida, impacto estratégico, e visibilidade clara de retorno sobre o investimento — nao
apenas em seguranc¢a, mas também em reputacdo e posicionamento competitivo.



